PORTARIAN® 1334 , DE 29 DE DEZEMBRO DE 2010

Estabelece procedimentos para prestacdo de seppugoEmpresas Credenciadas
para Vistoria - ECV, para emissdo do Laudo de Yistdeicular, de que trata a
Resolugdo n°. 282, Art. 1°, § 1°, de 26 de Junh2088, do Conselho Nacional de
Transito - CONTRAN.

O Diretor do DEPARTAMENTO NACIONAL DE TRANSITO — DEATRAN, no uso de
suas atribuicbes que lhe foram conferidas pelo1&¢.inciso I, da Lei n°® 9.503, de 23 de
setembro de 1997, que institui o Cédigo de Trarissileiro;

Considerando a necessidade de estabelecer ingrugéeessarias para o pleno
funcionamento no disposto nos art. 98, 120 e 125Cddigo de Transito Brasileiro e na
Resolucéo n°. 282 de 26 de junho de 2008, do CONNRA que se refere ao modelo, registro
e controle da emissdo dos Laudos de Vistoria eositigelas Empresas Credenciadas de
Vistorias, registro dos dados resultantes das nastoe Laudos de Vistoria no sistema
RENAVAM e a rastreabilidade destes registros; e

Considerando o objetivo maior do Sistema de utilimavas tecnologias, dentre elas de
OCR, Biometria e Filmagem, como instrumento deafizacdo para inibicdo de fraudes e
consequente preservacéao da vida e seguranca didicida transito;

RESOLVE.:

Art. 1° Os 6rgéos e entidades executivos de Tradsis Estados e do Distrito Federal, as
Unidades de Gestdo Central — UGC's, as Empresa®ei@iadas para Vistoria — ECV de que
trata a legislacdo vigente, deverdo estar cadastrad DENATRAN para a utilizacdo do
Sistema Nacional de Controle e Emissdo do Cerificde Seguranca Veicular e Vistorias —
SISCSV.

8§ 1° Para cada 6rgao e entidade executivos deiffr@los Estados e do Distrito Federal,
sera criado um usuario com perfil de cadastrade, gpdastrara e autorizara os usuarios com
perfil de operador naquele érgao.

§ 2° Para cada circunscrigdo regional de tranfito ECV seréo cadastrados usuarios com
o perfil de Vistoriador.

Art 2° O SISCSV é composto por quatro modulos apenais:

| — Mddulo Central — Aplicagdo Central do SISCS¥ ddministragdo exclusiva do
DENATRAN, disponivel para os usuarios dos érgaosStibema Nacional de Transito através
do site www.denatran.gov.br, link Sistema SISCSypeinteracdo entre sistemas via servicos
de comunicacao entre os demais modulos, com amtEguaracteristicas:

a) O acesso ao sistema sera realizado por meierda pessoal e intransferivel, cujo
cadastramento serd realizado pelo DENATRAN;

b) O DENATRAN cadastrara o 6rgao DETRAN — que tpemissdo de cadastrar os
demais usuérios de perfil DETRAN.

c) Os usuarios vistoriadores de ECV's e DETRAN&deseu acesso se somente através
de biometria, utilizando o médulo Unidade de Ge&&atral — UGC, que ficara responsavel
pelo cadastro de usuario no sistema e de suas toiasndoem como, a verificacdo da situacao
da empresa, do usuario e do veiculo no sistenmajaaemissao de Laudo de Vistoria;

d) este modulo possibilitara a operacionalizacaemiéssado de aceites dos Laudos de
Vistorias, para posterior gravagao no RENAVAM,;

e) Este moédulo possibilitara a emissdo dos retedde acompanhamento de todo o
cenario do SISCSV ao DENATRAN, bem como uma jamelgal a todas as aplicagbes das
UGC's.

Il — Médulo UGC - Sistemas aplicativos que posgéit a integracdo dos sistemas locais
das ECV's e DETRAN's com o SISCSV conforme desantanexo Il

a) O acesso ao sistema sera realizado por meierde gessoal e intransferivel, para
emitir o laudo de vistoria, obrigatoriamente acontizalo de biometria;

b) Cabe as UGC's a responsabilidade pelos aplicaservidores utilizados assim como



os aplicativos das ECV's ou DETRAN's, certificadpsr Instituicdo credenciada pelo
DENATRAN;

c) O DETRAN, que realizar as vistorias em sua dscuicdo podera desenvolver o seu
sistema, assim como o referido médulo UGC desdecgomridas todas as exigéncias técnicas
e operacionais desta portaria.

d) As especificagdes técnicas deste modulo condte#mexo |l.

[l — Mddulo de Aplicativo Informatizado de Vistas — sistema aplicativo local das
ECV's ou DETRAN's que realizara o registro dos @ssos de Laudos de Vistorias, conforme
descrito nos anexos Il e IV.

IV — Médulo de Auditoria — Acesso pelo DENATRAN mpresas certificadoras a todos
os aplicativos integrados ao SISCSV contendo ostegidas ocorréncias de auditoria e
certificacdo, conforme descrito no anexo V.

Art. 3° O processo de emissdo do Laudo de Vistaxa&zutado em cada DETRAN ou
ECV, terdo validade somente se monitorados e dedwtye através da implementacdo do
sistema aplicativo de UGC, integrado ao SISCSV,taoros da legislacéo vigente e atendidos
0S requisitos técnicos e funcionais especificaéssanportaria.

§ 10. O Sistema de que trata este artigo devera seolbgatdo pelo DENATRAN apds
obter a Certificacdo ao atendimento as especifesagdntidas nos anexos I, Il e IV por
entidade reconhecida por este 6rgao.

§ 20 Fica vedada a emissdo do CRV quando o laudo t&rigisdo esteja registrado no
SISCSV.

Art. 4° A emissdo do Laudo de Vistoria, sera realizexclusivamente por meio eletrénico
e so tera validade no ambito do Sistema Nacion@t@iesito se registrado no SISCSV.

Art 5° O Laudo de Vistoria em veiculos de que tratartigo 2° sera expedido na
realizacdo das vistorias de regularizacdo de eeaérstia previsto nas Resolucdes CONTRAN
n°. 05/98 e n°. 282/08, conforme modelo descritamexo V.

Paragrafo unico - A pesquisa na Base dar-se atoevdaas informacdes do veiculo: Placa
de Identificacdo e numero do RENAVAM, além da clgeca binaria do numero do Chassi e do
namero do motor do veiculo.

Art 6°. As ECV que nao cumprir a verificacdo detrie8es ou ndo-conformidade para
cada veiculo estaréo sujeitas as penalidades f@a&vis Anexo V desta Portaria.

Art. 70. No ato do cadastro do Laudo de Vistoria, 0 SISC8&4& automaticamente um
namero de série alfanumérico que sera compostoigimsie a sigla da UF de registro do
veiculo.

Art. 80. Para o preenchimento do formulario com os redo#talos testes e a geracdo do
Laudo de Vistoria o prazo maximo sera de 2 (duasadh findo o qual, o sistema cancelara
automaticamente o formulario.

Art. 90, No caso de reprovacgdo do veiculo no processasieria, os DETRAN's e as
ECV's deverdo registrar as inconformidades, cabeado proprietario do veiculo a
reapresentacao no mesmo local até a solu¢do damnomidades.

§ 1° O proprietario do veiculo deve ser esclareaittes da realizagéo da vistoria sobre 0s
itens previstos no Artigo 5° e das consequénciamda-conformidades.

§ 2° Em todas as vistorias é obrigatéria a vegloae registro no sistema dos itens da
Resolugdo CONTRAN n°. 05/98. No laudo devera comstasultado de conformidade ou néo-
conformidade onde constardo impressos 0s itensvagos.

Art. 10°0. A ECV que tiver o credenciamento suspenso poca&amdministrativa tera
bloqueado o acesso ao sistema durante o periodaspensdo e, em caso de cassagdo, 0 seu
acesso ao SISCSV seréa cancelado.

Paragrafo Unico — Quando do vencimento do credewrito a ECV perdera, até a
renovacao, o direito de acesso ao sistema,

Art. 110. As UGC ficam sujeitas as penalidades previstasneso V.



§ 10. A UGC que tiver sua certificacdo cassada teréggabiio de repassar sua base de
dados ao DENATRAN no prazo de 48 horas, na fornmeascada, inclusive filmagens e
minucias.

§ 20. A empresa s6 podera requerer sua reabilitacéo grastacdo de servico de UGC,
apos decorridos dois anos de sua cassacdo e sB0sS B&o poderdo participar do quadro
societario de outra empresa ou entidade com atigid®melhantes e/ou conflitante aquela
objeto da reabilitacdo, ou, ainda, que seja pdsdveredenciamento junto ao DENATRAN
neste periodo.

§ 30. E facultado as ECV's e aos DETRAN's a troca d€ \p&cedida de comunicado ao
DENATRAN apresentando o cronograma de mudanca @s&go de motivos.

8§ 40, Nao sera permitido o armazenamento de informdpdagio Brasil.

Art. 120. O Sistema que trata 0 moédulo UGC, devera sernstekédo/mantido por
empresas inscritas no DENATRAN e integradas ao S\6C

§ 1° Para o credenciamento como UGC junto ao DEMW Rera exigido da empresa
interessada a apresentacdo dos seguintes documentos

a) oficio ao DENATRAN requerendo a inscricdo, inmfiando que dispde de infra-
estrutura de hardware, de software e de pessagicééccom as adequacdes necessérias a
operacao e ao funcionamento do sistema exigida pestaria;

b) copia do Contrato Social da empresa, estatutegimento atualizado;

c) comprovante de inscricdo no CNPJ/MF;

d) comprovante de inscri¢cao estadual;

e) certiddes negativas de débitos com a unidogde@stamunicipio da sede da empresa
interessada,

f) diagrama funcional do sistema e modelo de dados;

g) comprovante de certificagdo ISO/IEC 27.001:2p8f as UGC's e ABNT NBR 11515
ou EN 1047/2 para o ambiente que abriga dos damlesttma,;

h) comprovacgao de possuir certificado de sistemgudédade padréo 1ISO 9001.

i) declaracdo da empresa e de todos seus soci@dguarem em atividades conflitantes;

8 2° Ainscricdo dos DETRAN's no DENATRAN se daré&diante a apresentacdo dos
documentos previstos nas alineas “a” e “f” do paf@ganterior;

8§ 3° Apés a aprovacdo de inscricdo, dar-se-a a&gantde Especificacdo técnica de
WebService de comunicacdo do Mddulo UGC com o Mwbddkentral do DENATRAN
mediante a assinatura de termo de sigilo e corfidktade;

8 4° A empresa devera apresentar Certificado dedikteento aos Requisitos Técnicos de
Software, Hardware, Seguranca e Ambiente, expgubddnstituicdo Técnica Credenciada pelo
DENATRAN, que ateste condi¢ao de aptidao para ggerantegrada ao SISCSV,

8 5° No periodo de certificacdo a UGC e as empmsalsitoras de sistemas integrados ao
SISCSV, deverdao apresentar o resultado de cinctoaad, no minimo uma in-loco e com
possibilidade das demais serem via remota, a gerlggmpo e sem aviso prévio, estando
sujeitas as penalidades contidas no anexo V.

8 6° Nao poderéo se candidatar aos servigcos de &s@&mpresas de andlise de crédito ou
venda de informacgdo, empresas que tenham comoigiéof, socio, ou facam parte de um
grupo, ou que possuam parentesco até segundo @ guedh seja proprietario ou sécio de uma
ECV.

Art. 130. O DENATRAN podera exigir, a qualquer momento, aladomplementares aos
referidos no Art. 12 e nova certificacdo de sistema

Art. 149, A Inscricdo de que trata o Art.1° tera validdded2 (dois) anos.
Paragrafo unico. O DENATRAN podera cancelar a igdora qualquer momento, quando
comprovar que as empresas deixaram de cumprir s@rigéncias desta Portaria.

Art. 150. As ECV's e as UGC's terdo, respectivamente, zopta 120 (cento e vinte) e 90
(noventa) dias para se adequarem a esta Portaria



Paragrafo unico. Excepcionalmente, o requisito stp@ela alinea"g” do art. 12, devera
ser atendido até o dia 1° de outubro de 2011, soh ge descredenciamento.

Art. 160. Fica revogada a Portaria n°. 431, de 21 de HéH010.

Art. 17°. Os anexos desta Portaria encontram-seomigeis no sitio eletrénico
www.denatran.gov.br.

Art. 18°. Esta Portaria entra em vigor no ato depublicacao.

ALFREDO PERES DA SILVA
ANEXO |
NORMATIZACAO DA ATIVIDADE DAS CERTIFICADORAS NO SIS TEMA SISCSV
| - DO OBJETO

Procedimentos técnicos definidos para examinafjsanalevantar e comprovar a integridade,
adequacao, eficicia e eficiéncia dos controlessiensa, das informacdes fisicas e dos usuérios
com vistas a assistir a gestdo do DENATRAN no cimmgnto de seus objetivos.

A Auditoria deste sistema é de competéncia exadudiv DENATRAN, que pode credenciar
Institutos Certificadores para avaliar e certifiprocessos de forma estruturada os sistemas,
capaz de atender aos requisitos técnicos de seftwardware, de seguranca e ambiente, com
comprovado enfoque técnico, objetivo e sistemagcxigdos nesta portaria.

DAS CERTIFICADORAS
1. Aspectos Gerais

1.1 O DENATRAN ira credenciar Institutos Certific@ds com comprovada experiéncia em
auditorias de sistemas, quadro fixo de funcionaideneidade e inexisténcia de conflitos de
interesses a fim de garantir alta confiabilidadenkidade.

1.2 Deverdo ser observadas as seguintes normas xeeucéo das atividades de
auditoria/acompanhamento:

a) conhecimento da missdo e objetivos principagad@ortaria bem como da legislacdo de
transito ora vigente;

b) conhecimento prévio e detalhado da politica,idstsumentos e das regras do sistema,;

c) conhecimento das atividades operacionais daepsos envolvidos;

d) conhecimento do resultado dos trabalhos anésie@emelhantes ou relacionados;

e) conhecimento e utilizacdo dos principios dessnitas normas NBR 11515 e 27.001:2005 ou
EN 1047/2

e) sigilo e confidencialidade.

2. Papéis de Trabalho

2.1 No inicio do processo, a requerente & UGC aptasao DENATRAN, a documentacao
constante no Art. 12 § 1°. Para este fim, a caatibra tera uma copia com as informagdes que
fundamentaram a inscri¢cdo ao trabalho a ser exdwuiaando assim, co-responsavel no exame
de observancia de evidéncia quanto a suficiéngaidfio e validade dos dados informados.

2.2 A Certificadora, com o conhecimento prévio dBNATRAN, podera solicitar as UGC
quaisquer documentos que julgue necessario pamatbasias evidéncia e respaldar seus
relatérios.

2.3 Os relatorios devem possuir abrangéncia e dgadetalhes suficientes para propiciarem o
julgamento e conclusdes acerca dos fatos.



3. Fraude e erros

3.1 As certificadoras devem informar obrigatoriateemprimeiro ao DENATRAN, sempre por
escrito, de maneira reservada, sobre quaisqueciosdde fraudes e/ou erros detectados no
decorrer da validade da certificacao.

3.2 As verificacdes, exames e testes poderao isa@s e forma remota, conforme estabelecido
nesta portaria.

3.3 As evidéncias devem ser relatadas e anexadaoeesso principal da UGC, e no caso de
empresas coligadas no sistema, ficarda uma copiprocesso da UGC e o original sera
encaminhado a CGIT.

4. Procedimentos da Certificagdo de UGC e empresexterligadas:

4.1 Os testes a serem realizados constituem examewestigacbes, gerando subsidios
suficientes para uma segura analise atraves de:

a) Inspecao — verificacdo de documentos, cheekligeio fisico;
b) Observacédo — acompanhamento de procedimentdaio ao fim;
C) Investigacdo e confirmacdo — obtencdo de infoéma através de testes e simulados e

amostragem seja local ou remota;

4.2 A UGC fornecerd um ambiente de simulacdo doseglimentos de emissao de documento,
desde a empresa coligada até a simulacdo com o DEAIN. Podendo a certificadora realizar
todo e qualquer teste na UGC e nas empresas, setaslide horarios e operagdes, devendo
estar sempre acompanhada do responsavel técnigoalds a acompanhar a auditoria.

4.3 A partir da Certificagdo, enquanto houver \adiel 0 monitoramento devera ser continuo,
tanto na UGC como nas empresas coligadas, podandemmoto, mas a qualquer indicio ou
denancia o DENATRAN poderé requerer uma inspecéal.lo

4.4 O DENATRAN reserva-se o direito de solicitagualquer tempo das certificadoras e seu
quadro técnico, documentacdes referentes a congi#fova extensdo de competéncia como
certificadora.

4.5 A Certificadora estara autorizada a fazer wmtativa de invaséo nos sistemas da UGC.

ANEXO I
ESPECIFICACAO FUNCIONAL DA UNIDADE DE GESTAO CENTRA L (UGC)
| - DO OBJETO

A presente especificacdo funcional define a UnidddeGestdo Central (UGC), que sera
encarregada de todo o processo de controle e emissddocumentos eletrbnicos disponiveis
na Central SISCSV, através da busca das informai@egiculos na BASE do DENATRAN e
pelo sistema local das Empresas Certificadas pastoccumprimento das resolucdes referidas
nesta portaria.

Il - INTRODUCAO

A especificacao funcional aqui apresentada des@gyeincipais caracteristicas da UGC, sendo
necessdaria para integracdo ao SISCSV a implantdedsistema destinado a executar as
seguintes funcodes:
a) Comunicacéo redundante com os sistemas de emissdoalimento Eletronico
localizados nas Empresas Licenciadas e Certificadas
b) Sistema local, instalado em desktop, com modulstsit@s de comunicacdo web;
C) Garantir a integridade, disponibilidade e confidaldade das informacdes por
5(cinco) anos;



d) Armazenamento dos dados dos Documentos eletroamnoiisios;

e) Armazenamento das Imagens;

f) Guarda do backup mensal das filmagens panoraméceadi empresa,
s)] Gravacao dos resumos das imagens capturadas (MD5);

h) Disponibilizar acesso remoto aos sistemas locasdgpresas;

)] Call center, através de rede VoIP e ou teleforpeaa suporte aos usuarios do
sistema;
) Controle do cadastramento dos usudarios do sisteimeevéa de biometria

(Impressao digital);

k) Geracdo de software de auditoria local de  biometriao
DENATRAN/Certificadoras;

)] Cadastro de veiculos que nao passaram na vistdéia ¢onformidades) no
DENATRAN via WebService;

m)  Comunicagdo com a BASE DENATRAN via Webservice etagao 1,1 x
1(Consulta x Documento);

n) Comunicacéo via VPN até a regularizacdo do linkadetb com o DENATRAN;
0) Utilizacdo de Datacenter para backUp;

p) Capacidade de operagéo 24h x 7d;

q) Servidor espelhado no local;

r Redundancia dos Links de comunicacéo;
) Geracdao obrigatoria de relatorios;
t) Disponibilizar portal de acesso 24hs para monitergmde filmagens;

u) Manual do usuario atualizado.
1. REQUISITOS TECNICOS FUNCIONAIS DAS VISTORIAS

1.1 REQUISITOS NECESSARIOS DA UNIDADE DE GESTAO CERAL(UGC)
1.1.1 INFRA-ESTRUTURA NECESSARIA

A) LOCAL:
A UGC deveré dispor de local adequado e exclussjpotido de:
a) Instalacdes elétricas adequadas;

b) Protecdo contra quedas de energia de no minimohdwas;
C) Protecao contra incéndios conforme legislacéo nipadic
d) Seguranca fisica do local com sistema de alarmes Z4 x 365d;
e) Acesso fisico a sala do CPD controlado por Bioragtri
f) Sistema de ar condicionado redundante;
Q) Filmagem 24h x 7d x 365d da sala do CPD com aceswsoto das cameras
protegido por senha.
h) Obedecer as normas NBR 11515 e ISO 27.001:2005N0l0&7/2.
)] Qualidade I1ISO 9001.
B) DATACENTER:
Devera ser implantado um sistema redundante em atacenter para substituir a UGC na
ocorréncia de panes, com as seguintes caractasistic
a) Planos de contingéncia;
b) Multiplos fornecedores de banda;
C) Firewalls e IDS (Intrusion Detection System);
d) Presenca nos principais pontos de troca de trafadoternet;
e) Sistemas de deteccdo e combate a incéndio;
f) Vigilancia 24h x 7d x 365d;
Q) Contrato de confidencialidade e sigilo;
C) COMUNICACAO COM O DENATRAN
Toda a interface de comunicacdo com o0 DENATRAN segifizada através aeebservice de
consultas e insercdo de dados. Sendo necessadmplaniacdo de um link criptografado com



velocidade minima de 1 Mb full de comunicacdo conCentral SISCSV localizada no
DENATRAN. Para fins de redundancia sera exigidk te outro fornecedor.
Toda a consulta realizada a BASE BIN/DENATRAN dévebedecer a relacéo 1,1 x 1(consulta
x documento), sendo esta consulta sujeita a toslasspecificacbes/obrigacdes contidas na
Portaria n° 60/2010 DENATRAN.
D) LINK DE INTERNET PARA ACESSO DAS EMPRESAS
Toda a comunicacdo com o DETRAN ou ECV sera reddizatravés dewebservice
padronizados, sendo necessario a implantagcéo déima de internet.
E) LINK DE COMUNICACAO COM O DATACENTER
O datacenter, para a realizagdo dos backups, déigp@ de dois links redundantes.
F) SERVIDORES
Todos os servidores envolvidos na UGC terdo qu@residos de certificagdo I1ISO 9001 para
manufatura.
Sera necessario que a UGC tenha o minimo de hardbarxo descrito:
a) Servidor de Banco de dados dedicado (Configuracéimnma: Processador
XEON 2.0 GHZ, 4 GB RAM, Fonte Redundante, Placaatke redundante 10/100, os
dados armazenados deverdo estar em RAID 1 ou P aw lem qualquer outra que
garanta a integridade dos dados na ocasiao dadalam HD);
b) Servidor de Banco de dados redundante;
C) Servidor de Aplicacéo (Internet);
d) Servidor de Aplicacéo redundante;
e) Servidor VoIP;
f) Firewalls e IDS (Intrusion Detection System).
Sera necessario que o Datacenter tenha o minirhardesare abaixo descrito:
a) Servidor de aplicacao;
b) Servidor de Banco de Dados;
G) SEGURANCA DA TRANSACAO
A UGC deve possuir um certificado digital com aogrtafia 128 bits a fim de prover um canal
criptografico seguro que mantém o sigilo e a intlegle das informacdes confidenciais durante
todo o caminho entre a aplicag&eb do usuario e o servidor, utilizando-se de cripafigr nos
padrdes do protocolo SSL/TLS.
Todos odog das transacdes terdo que ser registrados no Hardzados.
H) CAPACIDADE DE OPERACAO
A UGC deveré possuir capacidade para operar dubdriteras x 7 dias x 365 dias no ano.
1.1.2 REQUISITOS TECNICOS
A empresa devera possuir comprovada experiénceisteamas de porte similares implantados e
em funcionamento.
A UGC devera ter um responsavel técnico qualificque podera atuar somente em uma UGC.
O mesmo devera responder e estar presente nasdggumi convocacOes feitas pelo
DENATRAN, bem como devera atender as requisicoe€ettificadora responsavel pela sua
certificacéo.
O Software desenvolvido para as empresas deverabgso de certificacdo remota e local,
devendo obrigatoriamente ser a mesma versédo apadaencertificadora, devendo ser instalado
em somente em equipameigsktop.
1.1.3 APLICATIVOS
A) BIOMETRIA
A UGC sera responsavel pela captura, extracagarido padrdo e comparacdo. O aplicativo
de autenticacdo biométrica devera validar a castana realizada o vistoriador responsavel.
a) O cadastro de biometria ficara sob a guarda @&,Usendo trimestralmente enviado ao
DENATRAN um arquivo em midia eletrbnica.
b) Para cada usuario desativado deverd ser relgistrenotivo.
c) Para cada vistoriador serad permitida a capterauda digital biométrica. A captura da
biometria deve ser local e a comunicacao com as U&Wwebservice.



d) A digital do vistoriador sera exigida no inieao final de cada vistoria.
e) O tempo maximo de resposta do processo de reciomnto ndo poderd exceder dois
segundos.
g) A UGC devera solicitar a empresa documento dearesabilidade na ocasido da captura da
digital.
B) WEBSERVICE DE CADASTRO/CONSULTA DE CSV
O webservice devera respeitar o critério de interoperabilidadgadronizacdo entre as demais
centrais UGC. Qvebservice se baseara em tecnologias XML.
Os webservice serdo descritos em documentos WSDL (Web Ser vesiiption Language), e
as informacdes deverao trafegar via mensagens So#e)s baseados em XML.
A documentacao necessaria para a integracao, é8ieicaonfidencial, sera disponibilizada pelo
DENATRAN na ocasido da inscricdo da UGC. Serad drigassinatura de termo de
responsabilidade e sigilo.
C) SERVICO DE CONSULTA ABIN
A consulta a BIN (Base indice Nacional) sera real através davebservice especifico
disponibilizado pelo DENATRAN e serda no padrdo désoo item b na relacdo 1,1 x 1
(consulta x documento emitido).
As consultas se restringem a emissao dos LaudosVist®ria regulamentados pelo
DENATRAN, vedado o uso para outros fins.
D) REDE VOIP
A comunicacédo entre UGC, Certificadoras e DENATR#d\dara através de servidor VoIP. Para
o0 estabelecimento de comunicacao serd utilizadim&io de Iniciacdo de Sessao (SIP) e para a
transmissao de dados sera utilizado o protocolo(Ridocolo de Transporte em Tempo Real).
Os codecs compativeis serao:

a) Codec GSM — Bandwidth 13.2kbps — Clock Rate 8 KHz

b) Codec iLBC — Bandwidth 13.3kbps — Clock Rate 8 KHz
E) PORTAL
A UGC devera possuir um portatb com todas as funcionalidades necessarias ao quemto
desta portaria. Seréo criados perfis ao DENATRAR$ €ertificadoras que possibilitem auditar
as ECV, permitindo acesso as imagens e a emissaselatérios estatisticos e de auditoria
possibilitando a emisséo dos seguintes relatorios:

a) Documentos emitidos por empresa, por periodo egurio;

b) Percentual de ndo conformidade por empresa, pduee por usuario;

C) Documentos emitidos por tipo;

d) Registro de todas as operacdes de um determinaddas

e) Portal de publicacdo de monitoramento para audittas filmagens.
F) SOFTWARES DE DETEC(;AO DE FALHAS NO SISTEMA
A UGC devera possuir meios de deteccdo de falhasistema em tempo real. Estas falhas
devem ser monitoradas por mau funcionamento olenaogia:
1.1.4 CERTIFICACAO DA UGC
O sistema sera certificado por entidade credengiateDENATRAN na forma do anexo I.
1.1.5 DO SIGILO
Os operadores da UGC obrigam-se a manter sigileacke quaisquer informacdes, materiais,
documentos, especificagdes técnicas, rotinas, rmgdabnjunto de modulos, programas ou
sistemas, que venham a ter acesso ou conhecinmensgonda que Ihes tenham sido confiados,
nao podendo, sob qualquer pretexto, revelar, regimodu deles dar conhecimento a terceiros,
salvo por determinacao judicial ou se houver caireemto autorizado, especifico, prévio e por
escrito pelo DENATRAN. Constatada a quebra doaigéra aplicada a penalidade prevista no
Anexo V.

ANEXO IlI

ESPECIFICACAO FUNCIONAL DO SISTEMAAPLICATIVO INFOR MATIZADO DE



VISTORIA VEICULAR INTEGRADO A UGC
| - DO OBJETO

A presente especificacdo funcional define o sistdenamissédo de Laudos de Vistoria Veicular,
assim como a captura de imagens, coleta e armaeet@ande dados, o tratamento
informatizado on-line dos dados capturados, suasaptacdo, em estacao de trabalho remota
instalada em local distinto da estacdo de visteiaenvio a base de dados do
SISCSV/DENATRAN conforme especificagdes técnicaguantidades descritas abaixo. Faz
parte do objeto, o fornecimento de recursos lagistgue apdiem as operacdes de fiscalizacdo
constituida de acesso remoto e emissao de docugéeregigida por lei.

Il - INTRODUCAO

A especificacdo funcional aqui apresentada des@as\@incipais caracteristicas do sistema de
captura de imagens e dados que devem permitir,obtartempo real, as informacdes
necessarias ao monitoramento das acées nas emgee¥atoria Veicular, bem como fornecer
valioso instrumento para o planejamento das acédsschlizacdo do DENATRAN e demais
orgdos competentes.
Para integracdo a UGC € necessaria a implantac&gulpamentos destinados a executar as
seguintes funcodes:

a) Deteccao de Presenca do veiculo in-loco;

b) Captura de Imagens in-loco;

c) Armazenamento temporario das imagens (duas horas);

d) Gravacao dos resumos das imagens capturadas (MD5);

e) Decodificacdo de Caracteres Alfa—humérico (PlacaXJCR;

f) Acesso a sistemas remotos;

g) Selecao de Parametros Operacionais;

h) Apresentacédo de Dados;

1) Impresséo de Dados;

j) Classificacdo Veicular;

k) Armazenamento de Dados;

l) Filmagem e gravacao dos procedimentos técnicogadak na area de vistoria,

m) Possibilidade de acesso ao help-desk da Central, 3@B&vés de rede VoIP, para os

usuarios do sistema;

n) Autenticacdo no sistema através de biometria dsisnadores;

0) Cadastro e emissao do Laudo de Vistoria dos ved@poovados e nao aprovados;

1. CARACTERISTICAS DOS EQUIPAMENTOS E SERVICOS

1.1. As ECV deverao fornecdinks que propiciem capacidade de comunicacdo, a patir
estacao de trabalho remota para a central da UGC.

1.2. Os dados e imagens dos veiculos deverdaosaden assim que capturados para a UGC.
1.3. As filmagens néo serdo acessadas on-linedenasao ser encaminhadas para a UGC até o
primeiro dia Util do més subsequente através deareldtrénica. lfackup).

1.4. Os equipamentos deverdo ter capacidade pdea dados da UGC em quantidade e
velocidade compativeis com o fluxo de veiculos.

1.5. Os equipamentos deverdo permitir a reprodwg@gpapel, de dados e imagens capturados
pelos mesmos.

1.6. Possibilidade de acesso ao help-desk da U@GCspporte técnico e operacional.

2. DESCRICAO DAS FUNCIONALIDADES DO SISTEMA APLICAT IVO
INFORMATIZADO INTEGRADO A UGC



2.1. DETECCAO DE PRESENCA

O detector de presenca devera detectar o veicuémegamonitorada, de forma continua (sem
cortes na filmagem até a saida do veiculo), damdcioi a todo o processo de coleta,
processamento e envio de dados.

Considera-se area monitorada o local utilizado paealizacéo da vistoria.

2.2. CONSULTA A BASE RENAVAM

A realizacdo da consulta remota, obrigatdria noiénda inspecdo através de OCR, a fim de
detectar algum tipo de irregularidade do veiculo,batimento binario dos dados informados.

2.3. DECODIFICAGAO DA IMAGEM COM A IDENTIFICACAO DE ~ CARACTERES
ALFA — NUMERICOS (OCR)

A decodificacdo da imagem de um veiculo devera piermreconhecimento automatico da
placa do mesmo. Caso ocorra erro na decodificacBmnico sera o responsavel pela digitacdo
da placa correta e exposi¢cdo do motivo desta oper#&sta correcao sera possivel apenas com
a identificacdo de biometria do vistoriador.

2.4. CAPTURA IMAGEM

Durante a realizacdo da vistoria serdo capturattagorma sequencial, trés imagens coloridas
mostrgndo o veiculo na area de vistoria (automatas detalnes do motor e os detalhes do
Zzai?nsggens deveré&o conter uma tarja informandd,|desa e hora.

2.5. GRAVA(;AO DOS RESUMOS DAS IMAGENS CAPTURADAS

A gravacao dos resumos das imagens capturadasadexreem MD5 de forma a ndo permitir
adulteracao.

2.6. ARMAZENAMENTO TEMPORARIO DE DADOS

A armazenagem temporaria objetiva organizar e guaasd informacdes e imagens obtidas, de
forma a possibilitar sua recuperacao.

2.7. IMPRESSAO DE LAUDOS

A impresséo devera permitir que o laudo seja remidd em papel, mantendo a legibilidade
apresentada na tela da estac&o remota de trabalho.

2.8. AUTENTICACAO NO SISTEMA ATRAVES DE BIOMETRIA

Tem como objetivo garantir acesso ao SISCSV atrdaégerificacdo da impressao digital dos
vistoriadores, ficando a UGC responsavel pelo ¢emlasalteracéo dos vistoriadores no sistema.

2.9. CADASTRO DE VEICULOS REPROVADOS

E obrigatério o cadastro na UGC de todas as nafoepidades decorrentes do processo de
vistoria.

2.10 CADASTRO DE ITENS DE VISTORIA



Funcao cujo objetivo é o cadastro obrigatério naClii® resultado para os itens decorrentes da
Res. 05/98 do processo de vistoria.

Por ocasido da apresentacdo do CRV do veiculo,sonmeéevera ser fotografado/escaneado e
postado no sistema em resolucdo de no minimo 1%@ekbEsta foto ficara armazenada no
sistema em separado do documento, identificada@anesmo nimero do Laudo, precedido
das letras LAU, mais o0 ano da vistoria AAAA, oussejma foto do Laudo n° 88888888-88, sera
gravada LAU201088888888-88.

3. DESCRICAO DOS EQUIPAMENTOS
3.1. CARACTERISTICAS FUNCIONAIS

O Sistema de Captura de Imagens e Dados de Vei@éoodificacdo Automatica de Dados a
partir de Imagens Digitais) deve monitorar todov@isulos vistoriados, armazenando os dados
que o identifiquem.

3.2. MODULOS FUNCIONAIS

3.2.1. MODULO DE CONTROLE
O Mdbdulo de Controle responde pelo controle daidhmacao do sistema, da operacdo em
regime normal, da decisao de capturar imagem,dadem, do armazenamento de dados e do
monitoramento do funcionamento do equipamento. mBsdulo devera:
a) Verificar a consisténcia dos parametros operacspnai
b) Tratar as informacgdes provenientes dos Modulosdbmtele Presenca, Selecéo
de Parametros Operacionais e Registrador dgeima
C) Enviar as informacdes resultantes do processanaastdModulos: Indicador de
Estados, Monitor e Registrador de Imagem;
d) Gravar as imagens de todos os veiculos inspecisnado
e) Detectar falha em qualquer um dos modulos do emepto; e
f) Transferir os dados coletados na inspecao para@ 8éhdo que toda a troca de
dados e o modulo de controle sera criptografada.

3.2.2. MODULO DETECTOR DE PRESENCA

O Moddulo Detector de Presenca é responsavel ponacio Médulo de Controle durante a
permanéncia do veiculo em vistoria na area de w@mitento.

3.2.3. MODULO REGISTRADOR DE IMAGEM

O Modulo Registrador responde pelo registro da amaglos veiculos na area monitorada, a
partir de um comando do mdédulo de controle localirAagens registradas e os dados deverao
permitir a perfeita identificacdo do veiculo, quaatsua marca, modelo, cor, placa e local da
inspecao.
Para essa identificacéo, o registro devera conter:

a) Data da gravacdo em dia, més e ano (dd/mm/aaaa);

b) Instante da gravagao em hora, minuto e segundm(hiss);

c) Cadigo para identificacdo do sistema, do local peracao.

REQUISITOS TECNICOS FUNCIONAIS DO MODULO REGISTRADO R DE
IMAGEM

a) O equipamento devera permitir o registro de qualtjpe de veiculo.



b) As imagens deverado ser associadas a um resumo (B&%)da no momento de
sua obtencgéo.

C) As imagens capturadas sequencialmente deverdoateanho maximo de
100Kbytes.

3.2.4. MODULO DE RECONHECIMENTO DE CARACTERES A PARTIR DE
IMAGENS DIGITAIS

O Moddulo de Identificacdo de Caracteres a partirirdagens digitais devera localizar na

imagem capturada a placa do veiculo, decodificaimagem, obtendo seus caracteres
alfanumeéricos e transferir esses dados para o MatuControle.

O erro maximo para leitura e decodificacdo dos slaaltanuméricos devera ser de 5% das
imagens obtidas pelo sistema.

O equipamento deveré permitir a decodificacdo ddoger tipo de placa nacional, padronizada
pelo CONTRAN.

- Nos casos de identificacdo errada da placa, tensés devera permitir que o técnico possa
digitar o dado sem, contudo, perder e/ou apagaragem utilizada pela identificacédo falha e a
decodificacéo original realizada pelo sistema, affenrelatar o provavel motivo do erro, para
posterior estudo estatistico.

3.2.5. MODULO DE COMUNICACAO

O Mddulo de Comunicacédo devera permitir a obterdgnformacdes armazenadas na UGC,
com uma taxa de transferéncia de dados de no miiliddkbps permitindo o trafego de dados
criptografados.

As transmissfes deverao ser realizadas por mgoiecolos de comunicagao padronizados e
contar com algoritmos para deteccédo de erros.

Unidades emissoras de energia eletromagnéticadtewvperar dentro dos padrdes de seguranca
determinados pela ANATEL.

3.2.6. MODULO DE SELECAO DE PARAMETROS OPERACIONAIS

Devera permitir alteracdo ou ajuste dos paramepesacionais, isto €:

a) DATA

Data atual em dia, més e ano (dd/mm/aaaa);

b) HORA

Instante atual em hora, minuto e segundo (hh:mm:ss)

c) CODIGO

Cddigo para identificacdo do sistema e do localist®ria, com tamanho suficiente para indicar
o numero de identificacdo do operador do equipamentados do local.

d) DIAGNOSTICO

Caodigo que descreve o resultado da vistoria, dipg@mando outros comandos que permitam
ao operador avaliar as condi¢cdes do equipamento.

OBSERVACOES

1. A consulta a parametros operacionais ndo deveexramiper a operacdo normal do

equipamento.

2. Toda alteracdo de parametros operacionais devemressedida de senha que identifique o
responsavel pela alteracdo. Esta informacéo ddwaraarmazenada no sistema e transmitida
para aUGC.

3.2.7 MODULO DE IMPRESSAO



Este modulo é responsavel pela reproducdo fiel dimos capturados pelo sistema e/ou
introduzidos pelos operadores. Devera apresentarste imagens com qualidade de impressao
de 600dpiem folhas de tamanho A4. No rodapé des@amatar obrigatoriamente o n°® da UGC
cadastrado no sistema e, se caso for gerado o @eidastoria com o sistema em off-line,
deveréd constar a Data e hora da geracéo do L&aadorme modelo do anexo IV.

3.2.8. MODULO DE CLASSIFICACAO VEICULAR

O Mddulo de Classificacédo Veicular processa e aemans dados referentes ao tipo de veiculo
inspecionado.

A classificacéo fisica feita na estacdo deveracsefrontada com a classificacdo obtida no
banco de dados do DENATRAN. No caso de inconsigémtre as duas informacdes devera
ser emitido laudo de n&o conformidade.

4. - SEGURANCA DA TRANSACAO E PLATAFORMA

4.1 - Meios de Comunicacao Disponibilizados

A responsabilidade pelo Link de comunicacdo comGClsera de responsabilidade da ECV
atendida.

Os acessos ao sistema nunca poderdo ser 100%emelb, @origatoria a solu¢cdo dos principais
modulos em cliente/servidor.



ANEXO IV

DENATRAN - Departamento Nacional de Transito
Laudo de Vistoria de Veiculos Automotores N° 00000000-00/2000 MUNICIPIO - UF
Conforme estabelecido Resol. 282/2008 CONTRAN

[ Dados do proprietério il

PROPRIETARIO DO VEICULO CPF/CNPJ
1 . . SISECV

ENDERECO Circunscricao: XOOOOXXXXX
! I DETRAN - XX

MUNICIPIO UF CEP TELEFONE

L1 | | | |

l Dados do veiculo [

ESPECIE/TIPO MARCA/MODELO/VERSAO PLACA
I | | | | il
COR COMBUSTIVEL CAP.PASS CAP. CARGA
[ | | ] | | |
| Dados da Vistoria 1|
DATA/HORA VISTORIA  MOTOR DO VEICULO CHASSI DO VEICULO Ne LACRE
| | | | | ]
@ ORIGINAL @ oRiGINAL @ NACIONAL
{C) REMARCADO (OREMARCADO () ESTRANGEIRO BgTTAO\gAl'A'DADE

{© SUBSTITUDO

1

| Imagens do veiculo I

Informacdes Adicionais [

Resultado da Vistoria dos itens obrigatorios da Res. 05/98 que trata da Transferéncia de Veiculos e nao-conformidades
Obs:

I Vistoriadora Credenciada [

RAZAO SOCIAL CNPJ

VISTORIADOR RESPONSAVEL CPF

UG n® XXXX OFF-Line Xx/Xx/XXxx Xx:xx h
ANEXO V

PENALIDADES



DAS SANCOES ADMINISTRATIVAS

It . oo ~ 12 22 32 42
Irregularidades Passiveis de Sancdes N
Inst. e - . ocorr ocorr ocorr ocorré
Administrativas A o A ;
m éncia  éncia | éncia ncia
Captura de imagem que ndo permita a
ECV 01 identificacdo da marca e modelo do veiculo, ou A S15 S30 S90
gualidade inferior da solicitada.
ECV 04 Ihrgf;zlagem sem tarja com as informacdes de data e A s15 s30 S90
ECV 05 Impo$S|b|I|dade de acesso remoto de 6rgao A s15 S30 S90
autorizado aos dados e equipamentos da ITL
Armazenamento de filmagens (em um periodo de
ECV 07 14 meses a partir da emissdo do CSV/Laudo) S30 S60 S90 c
ECV 08 Arma~zenamento dos \/.ldeo.s semnomeacdono o, s30 S60 S90
padrdo aaaammdd-hh:mm:ss
ECV 09 Impqsm@hda_de denl_mpres§a0 da digital do quadro s15 s30 S60 S90
técnico fiscalizada "in loco
ECV 12 De|>_<gr de~re.aI|zar auditorias obrigatérias da S30 S60 S90 c
certificacdo isso 9000
Captura das imagens(foto frontal, traseira e
ECV 3 panoramica) fora da posicéo determinada nesta S30 S60 S90 C
portaria conforme modelo.
Armazenamento de dados e imagens em ambiente
UGC 15 n&o-seguro ou com suspeita de desvio de A S30 S60 C
informacdes.
Deixar de cumprir quaisquer das
UGC 16  especificagbes/critérios comprovadamente desta A S30 S60 C
portaria.
Deteccdo comprovada de irregularidades pela
UGC 17  Certificadora por meio de auditoria prévia A S30 S60 C
anunciada ao DENATRAN.
UGC 13 Deixar de apfesentar e manter atualizada A S30 S60 c
documentacao de credenciamento.
N&o cumprimento de quaisquer das exigéncias de
UGC 18 consultas a BIN constantes em portarias A S30 S60 C
especificas da legislagao vigente.
E(e:v 14 N&o observancia do termo de sigilo e C
UGC confidencialidade
Legenda:
A Adverténcia
S15 Suspensao da licenga por 15 dias
S30 Suspensao da licenga por 30 dias
S60 Suspensdao da licenca por 60 dias
S90 Suspensao da licenga por 90 dias

C Cassacao da licenca




